
驱动（以ixgb驱动为例）
driver/net/ethernet/intel/ixgb_main.c

PCI 核⼼结构体，关注probe

driver/net/ethernet/intel/ixgb_main.c：ixgb_probe

ixgb_probe是pcie注册时执⾏的函数，

包含关键的两个数据结构

两个核⼼数据结构
struct net_device *netdev = NULL;

struct ixgb_adapter *adapter;

1. net_device 就作为注册到内核的抽象⽹络设备，

⽽ ixgb_adapter

则作为这个⽹络设备对应的实际硬件数据结构

2. 后续处理（⽐如发送、接收包，启动、

停⽌设备）时，驱动函数通常先从 net_device 拿到

ixgb_adapter *adapter = netdev_priv(netdev);，再操作

adapter 中的内容控制硬件。

3. net_device 是标准内核结构体，

抽象了所有⽹络接⼝；ixgb_adapter

是驱动作者定义的私有结构体，

存储硬件相关状态。

driver/net/ethernet/intel/ixgb_main.c：ixgb_probe

ixgb_netdev_ops⽹卡操

作函数 设置napi处理函数

3.

这⾥是硬终端唤醒软中断

进程，

后续在软中断通过了协议

栈之后还有唤醒pool/epoll

的 io处理task，

都属于进程同步

进程唤醒的知识点

1. 通过napi 结构体

获取到napi init

时设置的thread task 

2.

通过进程唤醒机制wate_up

_process

唤醒napi进程去通过软中

断处理后续，释放硬中断

调⽤起net/core/dev.c的
__napi_schedule

设置中断处理函数

创建⼀个名为napi/devname-

napid的napi_threaded_poll的函数

napi是多次收包的机制通

过repoll判断来多次执⾏
naapi_poll

__napi_poll中执⾏的是str

uct napi中的注册的poll

设置ixgb_clean为napi

poll指针函数

1. skb 从ring buffer_info

下获取到

1. skb_put 是⽤来扩展skb

的tail和len为后续写⼊数据

做好准备

2.

进⼊netif_receive_skb进⼊

处理

__netif_receive_skb_core

1. __netif_receive_skb

先判断是否有xdp prog 程序，

有的话执⾏xdp 程序，

之后进⼊判断逻辑

2. skb_vlan_untag 剥除vlan tag 

3. skb_skip_tc_classify

判断是否进⼊tc class分类器

4. 如果它是从内存紧张路径

（pfmemalloc）收到的包，

跳过taps这些包不能再被多路

径⼴播，以节省内存）

5. 将 skb 分发给所有通⽤

（ptype_all）或设备专属（dev-

>ptype_all）的 packet taps

处理器。

rx_handler是由上层虚拟⽹络设

备（如 bridge、bond、veth、

macvlan）通过
netdev_rx_handler_register()

注册到⼀个真实或下层设备（如

eth0）上的，

⽤来在设备收到包后，

优先交由这些模块处理。

handler 典型代表有

br_handle_frame()、

bond_handle_frame()、

macvlan_handle_frame() 等。

1.tatic_branch_unlikely(&ingress_needed_k

ey)性能优化的条件跳转

（static_branch_unlikely 是 jump label

技术），只有你使⽤了 tc qdisc add dev

eth0 ingress 或挂了 netfilter ingress

钩⼦时，才会成⽴。

2.sch_handle_ingress 是 流控系统（Traffic

Control, tc） 中的 ingress

队列调度器⼊⼝。使⽤ tc 设置了 ingress

队列（例如限速、拦截），

此函数就会⽣效。

3，nf_ingress(skb, &pt_prev, &ret, orig_dev)

这个钩⼦会调⽤ netfilter ⼦系统（也就是

iptables/nftables 所在位置），对应：

NF_DROP：丢包

NF_ACCEPT：继续上送

NF_STOLEN：中途处理⾛⼈（如转发）

NF_QUEUE：送给⽤⼾空间处理

1. skb顺序处理逻辑⼀：another_round

2. skb顺序处理逻辑⼆：skip_taps

3. skb顺序处理逻辑三：skip_classify

处理vlan_id逻辑

3. skb顺序梳理逻辑四：check_vlan_id

nf_ingress() 并不会影响 bridge 的

br_handle_frame()，因为 bridge 的

iptables 规则不是挂在

NF_INET_INGRESS（L3）

⼊⼝点上，⽽是 bridge netfilter

桥接层的钩⼦，在

br_handle_frame() 之后处理。

也就是说：bridge 会先进⼊

rx_handler -> br_handle_frame()，

然后在 br 层继续执⾏ bridge 的

netfilter 钩⼦（如 ebtables、

iptables -t broute、iptables -t filter -

m physdev --physdev-is-bridged

等）。

__netif_receive_skb_core

ip_rcv

1 . __inet_lookup_skb

通过skb查找socket

tcp process处理逻辑

tcp_rcv_established

1.len<=tcp_header_len表⽰不含payl

oad的tcp包

2.__skb_pull()：移除 TCP 头，留下
payload

3.tcp_queue_rcv()：把数据包加⼊

socket 的接收队列；返回值 eaten=1

表⽰ skb 被 socket 接收⽅吃掉。

4.tcp_event_data_recv()：记录 TCP

层的“数据已接收”事件（例如⽤于

SACK、RTT、

拥塞控制等统计和机制）。

5. 通知 socket 层“数据可读”，

唤醒阻塞的⽤⼾进程(包括 poll

epoll的等待⽤⼾进程)

会调⽤sk->sk_data_ready(sk);

⽽这个函数指针是在 socket

创建时绑定的

⽤⼾态程序创建socket

int __sock_create(struct net *net, int family, int type, int protocol,

 struct socket **res, int kern)

内核启动
start_kernel() → rest_init() → kernel_init() → do_basic_setup() → do_initcalls() 时，会依次遍历

.initcall4 中的函数并执⾏

static int inet_create(struct net *net, struct socket *sock,

int protocol, int kern)

唤醒epoll poll

IO复⽤的进程处理逻辑

通过family索引到对应的

pf,调⽤其create,

tcp对应的是AF_INT

唤醒的是该socket的wait

queue 等待队列

循环wait_queue 为curr

调⽤curr的func 

注册poll wait  回调，

注意： pwq->polling_task =

current; 为当前task

将pollwake注册为func

让出cpu

poll_schedule_timeout主

动让出cpu,

等待后续唤醒

对于TCP来说，

就是tcp_poll设置为waking并加⼊唤

醒队列，

后续进程唤醒属于进程

同步内容，此处省略，

只需知道唤醒的是poll的
pwq->polling_task

设置为waking并加⼊唤

醒队列，

后续进程唤醒属于进程

同步内容，此处省略，

只需知道唤醒的是poll的
pwq->polling_task

poll的核⼼机制，循环每个poll fd  来执⾏do_pollfd,有忙轮训机制，

相⽐epoll的事件通知机制只轮训定制的事件,

在并发数量过⾼时会多了⽆效的轮训，但在并发数量⼩时会⽐较⾼效。

1. 先处理的xpd prog ，后⾯才是vlan tc ptype_all

2. tcpdump原理是通过af_package socket,

这个socket会 通过dev_add_pack() 注册的⼀个

packet_type 结构体。在处理完vlan tc 之后才会

将 skb 分发给所有ptype_all，

所以tcpdump是抓不到xdp  rte2 !=xdp_pass 的包

tcp_poll() ⾥每次都调⽤ sock_poll_wait() 是 必要的，因为：

poll/select/epoll 是⼀次性触发的机制（不是⽔平触发），

每次都需要重新注册感兴趣的事件；

poll_wait() 的本质是将当前任务加⼊ socket 的

wait_queue_head_t，以便未来事件来时唤醒你；

虽然你是被 __wake_up_common() 唤醒后才进⼊ tcp_poll()

的，但那是“上⼀次”的等待，现在是⼀次新的监听，

所以要重新注册。

如果不调⽤ poll_wait()，下⼀次事件来了你就不会被唤醒，

poll/select 也不会返回。

这⾥只返回⼀个mask,

表⽰事件的类型，

具体不操作pyload data ,

⽽只是通知⽤⼾层，

数据准备好了，

可以通过read 进⾏获了

⽤⼾态创建⼀个select

I/O多路复⽤程序    

while (1) {

int ready = poll(fds,

nfds, -1);

if (ready < 0) {

perror("poll");

break;

}

// 检查监听 socket

if (fds[0].revents &

POLLIN) {

dp_poll在没有事件时scheduler 让出cpu,

等待socket被唤醒后，解析出mask

事件类型后返还⽤⼾态

这也就是为啥poll/epoll的本质不是异步IO，

⽽是通过事件通知机制实现异步I/O 的效果


